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Konica Minolta IT Solutions GmbH

VON DER IT-SECURITY ZUR INFORMATIONSSICHERHEIT

AUDIT & COMPLIANCE
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Dirk Schugardt
IT Security Consultant Konica Minolta IT Solutions
ISMS Lead Auditor

Dozententätigkeiten
• Quadriga Hochschule Berlin
• Frankfurt School of Finance & Management
• HS Offenburg

Konica Minolta IT Solutions
• Über 3 Jahre IT-Sicherheitsberatung
• IT-Sicherheitsanalysen, ISMS Beratung, Notfallkonzeption, Datenschutz DSGVO

RWT Horwath Wirtschaftsprüfungsgesellschaft
• 8 Jahre Aufbau und Leitung der IT-Revision
• Erfahrungen: Aufbau von internen Kontrollsystemen (SOX, J-SOX); Prüfung von IT-

Bereichen, Systemmigrationen etc.; Funktion externer und interner 
Datenschutzbeauftragter

KPMG Wirtschaftsprüfungsgesellschaft
• 6 Jahre Erfahrungen als Prüfungsleiter
• Internationale Projekte bei Großunternehmen 

Weitere Erfahrungen:
• 3 Jahre IT Support bei KPMG
• 8 Jahre technisches Produktmanagement, Kundenberatung und Vertrieb von ERP 

und POS Systemen bei TAYLORIX und Nachfolgegesellschaften

Datenschutzauditor TÜV

REFERENT

Konica Minolta IT Solutions GmbH
Mittlerer Pfad 1, 70499 Stuttgart, Germany 

Phone: +49 (711) 1385 - 388 
Fax:      +49 (711) 1385 - 391 
Email:  dirk.schugardt@it.konicaminolta.de 
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Grundlagen

MANAGEMENTSYSTEME IM UNTERNEHMEN

Risikomanagement

Notfallmanagement

Datenschutz
DSGVO

IT-Sicherheit

Informationssicherheit
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WARUM ÜBERHAUPT EIN ISMS?

Gesetzliche oder 
regulatorische 
Anforderungen

Marketing & 
Wettbewerbsfaktor

(ISO Zertifizierung)

Erhöhung der 
Informations-
Sicherheit entlang  
der gesamten 
Wertschöpfungskette
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Quelle: BITKOM Studie Industrie 4.0 – Volkswirtschaftliches Potenzial für Deutschland

ANFORDERUNGEN EINER DIGITALEN WIRTSCHAFT
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KOMPLEXITÄT
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BEISPIEL RANSOMWARE UND DIE HAUSAUFGABEN

RansomWare

Richtlinien

Benutzer- und 
Berechtigungs-
management

Antivirus, 
Sandboxing und 

Spam-Schutz

Schwachstellen-, 
Patch-

management und 
Inventarisierung

NG Firewall und 
Netzwerk-

segmentierung

Logmanagement 
und Alarmierung

Richtlinien

– Sind die rechtlichen Rahmenbedingungen gesetzt, 

damit das Eindringen von Schadcode vermieden 

werden kann?

Benutzer und Berechtigungsmanagement

– Sind Benutzer korrekt zugewiesen und sind die 

Berechtigungen korrekt vergeben?

– Sind Freigaben korrekt erteilt?

Antivirus, Sandboxing und Spam-Schutz

– Werden Viren in mehreren Schutzschichten auch 

bereits außerhalb des internen Netzwerk untersucht?

– Werden Spam-Mails überwacht und Anhänge auf 

Schadcode überprüft, bevor sie in das interne 

Netzwerk gelangen?

– Wird potentiale Malware dynamisch und statisch 

untersucht (Sandboxing)?

Schwachstellen-, Patchmanagement und 

Inventarisierung

– Sind alle Systeme und Anwendungen bekannt?

– Werden Sicherheitsupdates überwacht und zeitnah 

ausgerollt?

– Werden Verwundbarkeiten überwacht und behoben?

Next Generation Firewall und 

Netzwerksegmentierung

– Wird durch die Firewall der Netzwerkverkehr bereits 

auf Schadcode untersucht und Anfragen zu 

kritischen Servern überwacht bzw. unterbunden?

– Sind Netzwerkbereiche logisch von einander 

getrennt?

Logmanagement und Alarmierung

– Werden systemseitige Vorkommnisse protokolliert 

und gesammelt?

– Erfolgt eine Auswertung und Alarmierung bei 

kritischen Vorkommnissen?

Ergebnis:

Nur das Zusammenspiel vieler 

Schutzmechanismen können das 

Risiko eines Virusvorfalls eindämmen 

und minimieren!
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GESETZE FOLGEN DEN ANFORDERUNGEN

Den Menschen hinter dem Datenschutz schützen

1. Priorisierung der To Do´s / Konzepterstellung

2. Definition IT-Sicherheitsmaßnahmen / Risikomanagement

3. Erkennen von Sicherheitsvorfällen / Meldepflichten

4. Datenanalyse / Schutzbedarf / persönliche Recht an seinen Daten

5. Produkt- oder Prozessdesign anhand Datenschutz ausrichten

IT-Sicherheitsgesetz – Kritis:

EU-DSGVO – Datenschutz ab 25. Mai 2018:
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IT-SECURITY – DAS MINIMUM

Organisatorische Grundlagen

Grundsicherheit: Firewall, AntiVirus, Spam, Web, Patchmanagement, WLAN, etc.

Passwörter

Mobile Systeme sichern

Datei-Zugriffsberechtigungen

Administrative Konten

Verschlüsselung

Logmanagement, Security Information Event Management

Cloud Sicherheit

Zugangskontrolle zum Netzwerk

IT Security
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INFORMATIONS-SICHERHEIT – DER ANFANG

IT Security

ISMS Grundlagen

ISMS Scope

Informations-Sicherheits-Beauftragte

ISMS-GAP-Analyse

Inventar der Assets

Risikobewertung und –behandlung

Prozessänderungen

Notfallplanung

Kontinuierliche Verbesserung des ISMS

§ 
Produktion

Vertrieb

Einkauf
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INFORMATIONS-SICHERHEIT – ZERTIFIZIERUNG

IT Security

Readiness Audit

Zertifizierungsaudit

Überwachungsaudit

Internes Audit

Kontinuierliches Risikomanagement

Kontinuierliche Verbesserung

§ 
Produktion

Vertrieb

Einkauf
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INFORMATIONS-SICHERHEIT – ROLLOUT

IT Security

Kunden

Partner

Lieferanten

Tochtergesellschaften

Produktionsketten

Produkte

Cloud-Services

Produktaktualisierungen

Lieferketten

§ 
Produktion

Vertrieb

Einkauf



13
Konica Minolta 

IT Solutions
Prinzip Partnerschaft

GENERISCHES MODELL EINER IT-SICHERHEITSINFRASTRUKTUR

Quelle: Nach: Prof. Dr. Peter Roßbach

Organisatorisches
Sicherheitssystem

Zuweisung und
Koordinierung von

Sicherheitsaktivitäten

Versicherung
Funktionstrennung,
Vier-Augen-Prinzip

Verantwortlichkeiten Notfallvorsorgeplanung
und

Notfallorganisation

Personelles
Sicherheitssystem

Einsatz kompetenter
u. vertrauenswürdiger

Mitarbeiter

Auswahl, Schulung,
Verpflichtungen

Verhaltenskontrolle,
Motivation u. Anreize

Schulung,
Sanktionen,
Kündigung

Technisches logisches
Sicherheitssystem

Sicherheit von
Software und Daten

Zugangskontrolle, 
Zugriffskontrolle,
Integritätsschutz

Protokollierung,
Verfahrensregeln

Berechtigungskonzept

Forensik,
Datenwiederherstellung

Technisches
Sicherheitssystem

Aufrechterhaltung
der Funktion

Redundanz,
Fehlertoleranz

Datensicherung, 
Überwachung,

Wartung

Notfallbetrieb,
Ausweichsysteme

Prozessbezogenes
Sicherheitssystem

Implementierung und 
Verbesserung von IT-

Prozessen

Risikomanagement
Infrastruktur Life Cycle
Beschaffungsverfahren

Internes Kontrollsystem
Freigabeverfahren

Kompensierende 
Kontrollen

Physisches
Sicherheitssystem

Unversehrtheit
phys. Komponenten

Zutrittskontrolle Überwachung und
Gefahrenabwehr

Schadensbegrenzung
Ausweichstandort

Systemname Systemziel Präventivfunktion Permanentfunktion Reaktivfunktion

Sicherheitsziele

Sicherheitspolitik und -strategie

Rahmenbedingungen - Rechtliche Vorgaben
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INFORMATION SECURITY MANAGEMENT SYSTEM (ISMS)

Analyse der 
IST-Situation

•ISMS-Quick-Check

•Was ist ein ISMS

•ISMS Scope

•ISMS Grundlagen

•ISMS Analyse

•Mitarbeiter-
Sensibilisierung

•ISMS Pflicht-
Dokumentation

ISMS 
Einführung

•Projekt-Start durch 
Management

•Bestandsaufnahme

•Festlegung Scope

•Schadensszenarien

•Bedrohungsanalyse

•Risikoeinschätzung

Aufbau ISMS 
(mit TOOL)

•Einrichtung von ISMS 
Software

•Einrichtung der 
Schnittstellen

•Übernahme von 
Personendaten sowie 
IT-Infrastruktur

Risiko-
bewältigung

•Abbildung der 
Prozesse, Personal 
und Infrastruktur

•Aufbau 
Strukturanalyse

•Abbildung 
Risikobewertung

•Abbildung 
Risikobehandlung

Dokumentation

•Erstellung fehlender 
ISMS Pflicht-
Dokumente

•Prozess-
beschreibungen

Internes Audit 
& Schulung

•Durchführung eines 
internen Audits

•Analyse der 
Ergebnisse aus dem 
internen Audit und 
laufende ISMS-
Verbesserung 

•ISMS Mitarbeiter-
Schulung 

Bericht-
erstattung

•Ergebnisvorstellung

Zertifizierung

•Voraudit

•Zertifizierungsaudit

•Überprüfungsaudit

•Re-Zertifizierung

ISMS – Implementierung in der Praxis / Meilensteine
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Haben Sie noch Fragen ?

VON DER IT-SECURITY ZUR INFORMATIONSSICHERHEIT


